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Voorwoord

Het cybersecuritybeeld van Nederland laat zien dat de beveiliging van ICT echt nog een slag
beter kan. Bij het Nationaal Cyber Security Centrum (NCSC) zien we regelmatig hacks en de
gevolgen daarvan. Bedrijven die bijvoorbeeld nare virussen op hun netwerk hebben doordat
medewerkers malware hadden binnen gehaald. E-mailadressen die in de ban worden
gedaan doordat ze als verzenders van spam worden aangemerkt. Veel organisaties en hun
medewerkers zijn natuurlijk wel op de hoogte van het bestaan van hackers, maar ze denken
dat zij daar niet mee te maken zullen krijgen. Echt iedere medewerker en dus ook iedere
organisatie kan er mee te maken krijgen en slachtoffer worden.

We zien bij veel organisaties dat e-mail of mobiele telefoons onvoldoende zijn beveiligd.
Soms zit 'm dat in de techniek, maar veel vaker in de manier waarop medewerkers het
gebruiken. Veel medewerkers weten bijvoorbeeld wel dat ze in de trein of op andere
openbare plaatsen niet over belangrijke ontwikkelingen binnen hun organisatie moeten
praten, maar ze maken wel weer gebruik van een onbeveiligd WiFi netwerk om hun
e-mailberichten te versturen.

Hebben we dan wat te verbergen? Ja, organisaties hebben heel veel te verbergen. Grote
ondernemingen hebben waardevolle informatie, zoals intellectueel eigendom en informatie
over fusies en overnames. Bij overheden kunnen in principe staatsgeheimen worden
ontfutseld en als je erin slaagt om je uit te geven voor een medewerker van de overheid,

kun je bij andere organisaties soms interessante informatie bemachtigen. Bedrijven die
persoonlijke informatie van consumenten lekken kunnen ernstige merk- en reputatieschade
oplopen en te maken krijgen met claims en andere aansprakelijkheidskwesties. Zelfs de
nationale veiligheid kan in het geding komen als bepaalde informatie in handen van de
verkeerde personen valt.

Kortom: iedere organisatie, zeker diegenen die van vitaal belang zijn voor de Nederlandse
samenleving, beschikt over waardevolle informatie die kwaadwillenden graag in handen
krijgen. Ofwel omdat er direct geld mee te verdienen valt ofwel, omdat zij er macht over
anderen mee uit kunnen oefenen. En bovendien: een organisatie die wordt aangevallen
hoeft niet zelf het doelwit te zijn, maar kan ook worden gebruikt als middel om een andere
organisatie binnen te dringen.

Daarom doe ik deze oproep om met elkaar eens te bespreken hoeveel we weten van veilig
handelen op het internet en veilig gebruik van mobiele communicatie.

100% Veiligheid bestaat niet, maar door meer te weten en bewust te handelen kunnen we
wel meer incidenten voorkomen.

Erik Akerboom
Nationaal Codrdinator Terrorismebestrijding en Veiligheid

Je bentzichtbaarder dan je denkt | Informatie voor managers | 3



Introductie

Oktober 2011. Ontdekking van een nieuw
malware-programma, ontwikkeld om
specifieke organisaties te belagen. Door het
openen van een bijlage bij een e-mailbericht
worden computers besmet.

In maart 2012 slagen kwaadwillenden erin
om een banner met malware op nu.nl te
plaatsen. De malware kon inloggegevens
voor websites onderscheppen.

Ook in 2012. Een slimme internetgebruiker
ontdekt dat de technische systemen van

een sporthal op internet zijn aangesloten.
Het wachtwoord voor de bediening van de
systemen blijkt gemakkelijk te kraken. Hij
meldt zijn vondst bij de autoriteiten, maar
even gemakkelijk had hij de systemen van de
sporthal volledig kunnen ontregelen.
September 2012. Een jarig meisje heeft de
privacy instellingen van haar Facebook-
account niet goed ingesteld. Een wereldwijde
virtuele uitnodiging voor haar verjaardag is
het gevolg. Relschoppers in de ‘echte’ wereld
veroorzaken voor miljoenen schade.
Dagelijks. Medewerkers ontvangen e-mails
met de uitnodiging om op een link te
klikken. De links zorgen ervoor dat virussen
de computer binnen kunnen dringen

of leiden naar websites om gegevens

over bijvoorbeeld een bankrekening of
inloggegevens van gebruikers te ontfutselen.

ledereen maakt steeds meer gebruik van internet.

Niet alleen privé, maar zeker ook zakelijk. Nederland

heeft één van de hoogste percentages computers met
internettoegang. En telefoneren doen we ook bijna
allemaal mobiel. Dat heeft hele grote voordelen: het maakt
ons bereikbaar, flexibel en efficiént. Maar er is ook een

andere kant. Bij het gebruik van deze apparaten laten we
sporen na en zijn we traceerbaar. Lang niet iedereen is zich
ervan bewust dat kwaadwillenden gebruik kunnen maken
van die sporen voor ongewenste activiteiten. Incidenten
laten zien dat er kwaadwillenden zijn die gebruik maken
van ons onbewuste onveilige handelen op het internet en
bij mobiele communicatie.

Om medewerkers bewust te maken waar zij sporen nalaten,
hoe kwaadwillenden daarvan gebruik maken en hoe zij
velliger kunnen handelen, hebben het Nationaal Cyber
Security Centrum (NCSC) en de Nationaal Coérdinator
Terrorismebestrijding en Veiligheid (NCTV) een Cyber
Security Awareness-programma ontwikkeld: ‘Je bent
zichtbaarder dan je denkt’.

U als manager kunt dit programma gebruiken om samen
met uw medewerkers de cyber security awareness van
uw organisatie te vergroten. Zo zorgt u ervoor dat uw
organisatie beter bestand is tegen kwaadwillenden die
digitale sporen volgen, kijken waar de digitale deur
openstaat en naar binnen sluipen.

Belangrijk, want veel incidenten waren te voorkomen
geweest wanneer de internetgebruiker en organisaties net
iets alerter waren geweest en veiliger hadden gehandeld.

Keten

Aandacht voor cyber security awareness is niet alleen van
belang voor uw eigen organisatie, maar voor de hele keten
waar uw organisatie deel van uitmaakt. Organisaties zijn
immers steeds meer met elkaar verknoopt. Kwaadwillenden
gaan bewust op zoek naar de zwakste schakel in de keten
om zo door te dringen tot de organisatie die hun eigenlijke
aandacht heeft.
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Het programma

Het Cyber Security Awareness-programma ‘Je bent
zichtbaarder dan je denkt’ bestaat uit: een film van ongeveer
15 minuten, een factsheet en een e-learning-module van
ongeveer 30 minuten.

Het programma is bedoeld voor managers en medewerkers
van organisaties in de vitale sectoren en van overheden.
Het gaat dan met name om medewerkers die veel gebruik
maken van het internet en mobiele communicatie.

Het gehele programma helpt voorkomen dat
kwaadwillenden via internet of mobiele communicatie
toegang krijgen tot waardevolle informatie van uw
organisatie of de organisaties waarmee uw organisatie een
nauwe relatie onderhoudt.

Film

De film van 15 minuten laat het alledaagse gebruik van
internet en mobiele communicatie zien en maakt de kijker
bewust van de digitale ramen en deuren die daarbij vaak
open staan. Eenvoudige wachtwoorden, onvoldoende
beveiligde privécomputers, gebruik van openbare WiFi
toegangspunten maken dat kwaadwillenden te gemakkelijk
toegang kunnen krijgen tot informatie die een organisatie
graag voor zich wil houden.

De film kan worden bekeken tijdens het werkoverleg en
biedt in combinatie met deze factsheet aanleiding voor een
gesprek over cyber security awareness.

Na behandeling van het onderwerp in het werkoverleg
kunnen uw medewerkers de e-learning-module volgen.
De module test de kennis van de medewerkers en geeft
informatie over veilig handelen op internet en bij mobiele
communicatie.

Factsheet

Deze factsheet beschrijft het Cyber Security Awareness-
programma, geeft tips en geeft geeft een kort overzicht van
de onderwerpen die in het programma aan de orde komen.

E-learning-module
Om medewerkers vervolgens een handelingsperspectief te
bieden voor een veiliger gebruik van internet en mobiele

communicatie, is een e-learning-module ontwikkeld.

Met de e-learning-module kan een medewerker testen hoe
‘cyber bewust’ hij of zij is. Dit gebeurt aan de hand van een
vragenlijst. De antwoorden op de vragen geven inzicht in
de onderwerpen van de module die voor hem of haar het
meest relevant zijn.

Onderwerpen die in de e-learning-module aan de orde
komen zijn: wachtwoorden, spearphishing, cloud,
metatags, thuiswerken, WiFi en Bring Your Own Device
(BYOD). De e-learning-module biedt op een toegankelijke
manier informatie over deze onderwerpen en laat zien hoe
iemand daadwerkelijk veiliger kan handelen in cyber-space.
Een medewerker zal over het algemeen niet meer dan 30
minuten kwijt zijn aan de module.

Toelichting onderwerpen film en
discussiepunten werkoverleg

De film is vooral gericht op bewustwording. De film laat
zien dat iedere organisatie getroffen kan worden door
kwaadwillenden. In de film vertellen Erik Akerboom, NCTV
en tevens co-voorzitter van de Cyber Security Raad, en Eelco
Blok, CEO KPN en eveneens co-voorzitter van deze raad,
over het organisatiebelang van een hoog cyber security-
bewustzijn van medewerkers. Bewuste medewerkers
verkleinen de kans op een geslaagde cyberaanval van
kwaadwillenden. Het feit dat iedere organisatie onderdeel is
van een keten maakt het extra relevant.

Bart Jacobs, hoogleraar computerbeveiliging aan de
Radboud Universiteit Nijmegen, en Floor Terra, freelance
software-developer, geven vele voorbeelden van de
plaatsen waar en de momenten waarop het mis kan gaan:
welke digitale deuren er vaak open staan en hoe je met
eenvoudige handelingen die deuren dicht(er) kunt zetten.

Onderwerpen die aan bod komen zijn:

« Wachtwoorden —is je wachtwoord gemakkelijk te kraken
en hoe maak je een sterk wachtwoord?

+ (Spear)phishing —wat is het en hoe kun je het
herkennen?

« Cloud - wat s het en hoe ga je hier zo veilig mogelijk
mee om?
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+ Metatags — wat zijn dit en hoe ga je hier zo veilig
mogelijk mee om?

 Thuiswerken — hoe staat het met je beveiliging thuis?

« WiFi / BYOD (Bring Your Own Device) —wat is het en
hoe ga je hier zo veilig mogelijk mee om?

Deze onderwerpen zijn gekozen, omdat de meeste
medewerkers met al deze onderwerpen in aanraking
komen, dit in principe zwakke plekken zijn en het veilig
handelen van medewerkers in deze situaties een groot effect
heeft op de toegankelijkheid van de organisatie vanuit
cyberspace.

Uwrol

Uw rol als manager voor het vergroten van cyber security
awareness is het onderwerp op de agenda van het
werkoverleg zetten.

Deze factsheet geeft suggesties hoe u na het bekijken van de
film met uw medewerkers in gesprek kunt gaan.

Organisatiebeleid

Wij adviseren u om voorafgaand aan het werkoverleg ook
het beleid van uw organisatie over het gebruik van internet,
mobiele telefonie, social media en mogelijk andere
onderwerpen die in de film aan bod komen te bekijken, en
met uw medewerkers te delen.

De film en de e-learning-module geven veel tips
voor veilig handelen, maar verwijzen ook vaak naar
het organisatiebeleid omdat veel gedragsregels
organisatiespecifiek zijn.

Bespreken na het zien van de film

Op welke manier is onze organisatie aantrekkelijk voor
kwaadwillenden voor een aanval vanuit cyberspace? In
welke informatie zou men geinteresseerd kunnen zijn? Wie
zouden zich daarmee bezig kunnen houden? Wie zijn de
kwaadwillenden voor onze organisatie? Waar zou bij onze
organisatie het zwakste punt kunnen zitten? Met welke
andere organisaties staan wij digitaal intensief in contact?
Welke andere organisatie in onze keten is aantrekkelijk voor
kwaadwillende hackers?

Bewustzijn belangen/gevoelige informatie

« Financiéle informatie

« Informatie over ontwikkelingen: overnames,
ontwikkeling van nieuwe producten of diensten

« Informatie over specifieke personen
(management, medewerkers)

 Bedrijfsspionage

« Chantage

 Actie om aandachtvan media te trekken

+ Gevoelige informatie over ‘derden’/klanten

« Informatie over technische systemen (waarom?)

o Laat medewerkers zelf aanvullen

Mogelijke risico’s bij organisatie

« Downloaden van apps op je zakelijk telefoon (je weet
niet wat ze doen en kunt dit ook moeilijk controleren).

 Gebruik van je privécomputer voor zakelijk gebruik
(je kunt bijna niet achterhalen of je computer al dan niet
gehackt is).

«  Wachtwoorden (te veel mensen met een zwak
wachtwoord).

» Etc.

Wat is de oplossing?

+ Voorkomen dat dergelijke situaties kunnen ontstaan.

« Privécomputer (laten) controleren (door deskundige).

« Beveiliging thuis (laten) controleren (door deskundige).
» Etc.

Plaats in de keten

« Toeleveranciers
« Afnemers

o Etc.

Om over door te praten

« Hoe is ons eigen gedrag?

+ Alswe een collega onveilig zien handelen (briefjes met
wachtwoorden bij de computer), spreken we elkaar daar
dan op aan?

 Waar zit cyber secure handelen ons in de weg?

« Watdoe je wanneer je per ongeluk op een foute link
hebt geklikt?

« Watdoe je wanneer iemand privé informatie over een
collega probeert te achterhalen?

« Heb je zelf een onderwerp dat je aan bod wilt laten
komen?
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