2.6.5

Beveiliging BVD

2.6.5.1 Handboek en brochure

maart 1996

Algemeen

Er is een Handboek Beveiliging, dat aan alle leidinggevenden ter hand gesteld is. Zij
dragen zorg voor het stimuleren van de naleving en het toezicht houden op de uitvoering
van de beveiligingsregels en -richtlijnen en dienen hun medewerkers conform het hand-
boek te instrueren.

In dit handboek zijn achtereenvolgens opgenomen: het Beveiligingsbeleid BVD, het
Beveiligingsplan BVD, de daarbij behorende uitvoeringsrichtlijnen en bijlagen, het Infor-
matica-beveiligingsbeleid BVD en het Informatica-beveiligingsplan BVD.

Alle medewerkers hebben de beschikking over de Brochure Beveiliging BVD, waarin in
het kort de regels en richtlijnen zijn opgenomen.

Handboek Beveiliging

Deel A Beveiligingsbeleid

Hierin worden de uitgangspunten van het beleid en de hoofdlijnen van de beveiliging
beschreven.

Deel B Beveiligingsplan BVD

Dit deel geeft in hoofdlijnen aan hoe het door het hoofd van de dienst vastgestelde bevei-
ligingsbeleid wordt gerealiseerd. Het Beveiligingsplan beschrijft de organisatie, de taken,
de bevoegdheden, de regels en de middelen.

Hoofdstuk 1 behelst de verantwoordelijkheden, de risico-analyse en de organisatie van de
beveiliging.

Hoofdstuk 2 beschrijft de organisatorische beveiliging: de regelingen en procedures,
zoals de toelatingsregeling, de documentenbeveiliging en administratieve procedures, het
meenemen van staatsgeheimen buiten de gebouwen (machtigingsformulier, bijlage 47),
het cleandesk systeem, het sleutelbeheer, de huisregels (specificke beveiligingsregels
voor de dienst), , inbreuken op de beveiliging en het
onderwerp calamiteiten.

Hoofdstuk 3 bevat de fysieke beveiliging en de bewaking: de fysieke maatregelen ter
bescherming van het terrein en het gebouw, de bergmiddelen en de bewaking.

Hoofdstuk 4 beschrijft de personele beveiliging: de personele maatregelen, zoals het
veiligheidsaspect bij de werving, het veiligheidsonderzoek, zowel voor toekomstige
medewerkers als voor personeel van derden, de beveiligingsinstructie, de beveiligings-
begeleiding en -bevordering en het herhaalonderzoek, de bijzondere personele maatre-
gelen zoals geheimhouding van de identiteit, regels ten aanzien van nevenbetrekkingen en
nevenactiviteiten, geheimhouden van staatsgeheimen in de privésfeer en het reisverbod.

In hoofdstuk 5 tenslotte wordt gesproken over de beveiliging van operaties.
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september 1992

Handboek en brochure (vervolg)

Deel C Uitvoeringsrichtlijnen Beveiligingsplan

In deze uitvoeringsrichtlijnen (afgekort tot URL) worden tot in detail de hoofdlijnen van
de beveiliging uitgewerkt:

URL 2-1 Toelatingsregeling BVD;

URL 2-2  Rubriceringsvoorschrift BVD;

URL 2-2a Stg. CONFIDENTIEEL gerubriceerde publicaties BVD;
URL 2-2b Stg.GEHEIM gerubriceerde publicaties BVD;

URL 2-3  Regeling kennisname staatsgeheimen;

URL 24  Regeling interne postverzending;

URL 2-5 Regeling meenemen staatsgeheimen buiten de gebouwen
URL 2-6  Kopieerregeling;

URL 2-7  Vernietigingsregeling;

URL 2-7a Noodvernietigingsplan;

URL 2-8 Regeling verzenden van documenten;

URL 2-8a Koeriersinstructie;

URL 2-9  Instructie voor het gebruik van open Fax-verbindingen bij de BVD;
URL 2-10 Cleandeskregeling;

URL 2-11 Sleutelregeling;

URL 2-11a Reservesleutelregeling;

URL 2-12 Huisregels BVD;

URL 4-1  Veiligheidsaspect bij werving;

URL 4-2  Veiligheidsonderzoek (toekomstige) medewerkers BVD;
URL 4-3  Veiligheidsonderzoek personeel van derden;

URL 4-4  Security Awarenessprogram,;

URL 4-5 Herhaalonderzoek medewerkers BVD (moet nog worden geschreven);
URL 4-6  Geheimhouden identiteit medewerkers BVD.

Deel D Bijlagen Beveiligingsplan

De bijlagen betreffen de taken en bevoegdheden van de BVA, de GBVA en de Interne
Beveiliging, standaard formulieren, wettelijke voorschriften en regels, en dergelijke.

Deel E Informatica-beveiligingsbeleid BVD

Hierin worden de uitgangspunten van het informatica-beveiligingsbeleid en de hoofdlij-
nen van de beveiliging beschreven.

Deel F Informatica-beveiligingsplan BVD

Hoofdstuk 1, organisatie, beschrijft de gebiedsafbakening, de verantwoordelijkheden en
de risico-analyse.

Hoofdstuk 2 behandelt de organisatorische maatregelen. Achtereenvolgens komen aan de
orde de beveiliging van de centrale informatica-voorzieningen, de computerruimte en de
centrale netwerksystemen, de decentrale informatica-voorzieningen, de apparatuur, de
gegevensdragers, het werken buiten de gebouwen en het thuiswerken, particuliere syste-
men en gegevensdragers en het beheer van de bergmiddelen.
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september 1992

Handboek en brochure (vervolg)

Hoofdstuk 3 betreft de fysieke beveiliging van de centrale voorzieningen/computer-
ruimte, van de bergmiddelen voor gegevensdragers en de netwerken.

Hoofdstuk 4 gaat over de personele beveiliging, in het bijzonder met betrekking tot
personeel van derden.

Hoofdstuk 5 betreft de beveiliging van de hardware: verwerving, onderhoud en reparatie,
systeemscheiding, de gebruikersorganisatie en de electromagnetische straling.

Hoofdstuk 6 handelt over de beveiliging van software: verwerving, installatie en gebruik,
onderhoud software centrale informatica-voorzieningen, programmabibliotheek, kopiéren
en back-up.

Hoofdstuk 7 behandelt de beveiliging van de centrale en de lokale netwerken.

Hoofdstuk 8 beschrijft de beveiliging van personal computers, de daarbij behorende soft-
ware en datacommunicatiemiddelen.

In hoofdstuk 9 worden procedures beschreven in geval van calamiteiten: storingen van de
energievoorziening, brand, wateroverlast en uitwijk.

Hoofdstuk 10 geeft de referente voorschriften, aanwijzingen en richtlijnen aan.

In hoofdstuk 11 tenslotte is een begrippenlijst opgenomen.
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2.6.5.2 Rubricering

maart 1996

Algemeen

Om het onderscheid tussen staatsgeheimen en andere gegevens die "vertrouwelijk"
moeten worden behandeld -bijvoorbeeld uit privacy overwegingen- duidelijk zichtbaar te
maken is ervoor gekozen dit in de rubricering tot uitdrukking te brengen. Dit gebeurt
door de afkorting Stg. van Staatsgeheim daarin op te nemen.

Daarnaast is, terwille van de uniformiteit binnen de overheid, Vertrouwelijk vervangen
door Confidentieel. De rubricering Dienstgeheim is vervallen.

Aanbrengen

De rubricering wordt rechtsboven en rechtsonder op iedere bladzijde aangebracht:

Stg.ZEER GEHEIM in rood en onderlijnd
Stg. GEHEIM in rood en onderlijnd
Stg. CONFIDENTIEEL in zwart en onderlijnd

Uit praktische overwegingen wordt aan een intern document dat Stg. GEHEIM of hoger
gerubriceerd is, een titelblad toegevoegd (zie bijlage 39). De rubricering van dit titelblad
dient in rood aangebracht te worden. De rubricering van het document zelf mag dan
zwart zijn.

Voor Stg.GEHEIM en hoger gerubriceerde staatsgeheimen gelden nog nadere regels ten
aanzien van nummering, registratie en dergelijke (zie titelblad). Na gebruik dient het
exemplaar te worden geretourneerd aan de opsteller zodat op het orgineel / CO-exem-
plaar kan worden aangetekend dat het retour ontvangen een vernietigd is.

Rubriceringen worden vastgesteld door daartoe aangewezen rubriceringsambtenaren.
Voorlopig vervullen de volgende medewerkers de functie van rubriceringsambtenaar:

bij interne documenten, de opsteller van het stuk;
bij externe correspondentie, de ondertekenaar.

Nadere informatie is verkrijgbaar bij de Bedrijfsbureaus en de (sub-) Beveiligingsambte-
naar (BVA).

23/4



2.6.5.3 Mobiele telefoons

april 1997

Risico’

Zodra een GSM wordt aangezet, gaat een identificatie-signaal naar een basisstation in
de buurt. Dit signaal kan met een speciaal apparaat worden gedetecteerd, waardoor het
mogelijk wordt gesprekken af te luisteren en zelfs de encryptie uit te schakelen.

De mobiele telefoon is als microfoon te gebruiken. Dit speelt met name als het bezoe-
kers toegestaan zou zijn met hun mobiele telefoons het gebouw te betreden. Een bezoe-
ker kan het apparaat achterlaten na een bezoek of gebruiken tijdens een vergadering.
Mobiele telefoons hebben een geheugen voor het laatst gekozen nummer en veel
gebruikte nummers. Standaard kan zo'n apparaat tien tot twintig nummers 'onthouden’.
Het verlies van een mobiele telefoon is een risico.

Uit gespecificeerde nota's bij service-providers (abonnementverstrekkers) is het belge-
drag af te leiden. Ook hier ligt een risico.

De GSM is niet goedgekeurd door het Nederlands Bureau voor Verbindingsbeveiliging
(NBV), hoewel het gebruik ervan veiliger is dan dat van een autotelefoon. Gezien
bovenvermelde risico's die aan het gebruik van mobiele telefoons kleven heeft de
dienst regels gesteld met betrekking tot bezit en gebruik van deze apparatuur.

Regeling

Mobiele telefoons toebehorende aan medewerkers (privé-GSM's)

Mobiele telefoons toebehorende aan bezoekers

Dienst-GSM'’s
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april 1997

Mobiele telefoons  (vervolg)

Uitzondering

Aanschaf dienst-GSM's

Sanctiebeleid

Andere apparatuur
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