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S¥ENd gesteld] dat we er
nu wel van moeten ultgaan dat vele kasten geopereerd ziin en een
inspectie door een technisch man om vast te stellen hoever het proces
is wel nodig lijkt. Groot compliment gemaakt over de technische zin
van de betrokkene, die de verdere inspectie zou kunnen doen maar dan
losgekoppeld van zijn taak. De volgorde die in acht ware te nemen
is wel van belang en een inspectie vod6r het gordijn is daarbij zeker
ook gewenst. Relatie had receds met Engelsen over deze zaak gesproken
en men benijdde hem deze technicus zeer. .

Gezegd dat daarnaast de vraag van de tegenweer op de proppen
komt en onze plicht om ook bevriende diensten op een en ander attent
te maken waarbij de professionale reputatie van de fabriek in het ge-
ding kan komen. Het bleek dat men van BZ ook al bij de fabriek was
geweest maar heb betoogd, dat het hier een veel belangrijker kwestie
dan alleen maar iets technisch betreft en de fabriek zich erg zal
meeten gaan inspennen om de klandizie op ons terrein te behouden,
zodat we de directie moeten hebben.

Wij hebben nog wel een paar puniten voor dat gesprek en zou-
den dit wel willen voeren, doch willen dit niet doen zonder overleg
met BZ, daar hun zaak daar sterk bij in geding komt.

Relatie voelt voor de gedachtengang en zal e.e.a. nog eens
bekijiken.

 TETE. RN

H%&gE? april 1968.
7’
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3. DE BRANDKAGTENAFFAIRD.

De heer - kan geen nieuwe gezichts-
punten geven over deze onaangename affaire, of-
schoon hij de mate van compromittering vrij ern-
stig ziet.

Er lagen namelijk nogal veel codetelegrammen in
de brandkast en daurnaast talrijke informatie-
copieén van de brieven, welke door andere posten
aan het Ministerie van Buitenlandse Jaken in Den
Haag 2zijn gezonden cn betrekking hebben op aange-
legenheden die vallen in de Russische belangen-
sfeer.

De Russische inlichtingendienst heeft daardoor dus
cok de informatiepositie van de Nederlandse Ver-
tegenwoordigingen in andere landen kunnen peilen.
De heer is niet tegenwoordigs ge-
weest bi.i het onderzoek door de heren - en

Van het lokale personeel heeft hij geen
enkele reactie gemerkt. Ook het aanbrengen van
nieuwe grendels lokte geen commentaar uit, voor
zover hij weet.
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De heer bemerkte op
zondag 9 Jjuli 1967 dat de draaischijf van de
brandkast zwaar ging. Hij heeft toen de huisbe-
waarder nog gevraagd of er iemand in de
kamer was geweest, hetgeen voor zover bekend niet
het geval was geweestb.

Daar de heer niet dagelijks met de
brandkast omging en niet wist of de draaischijf
steeds feilloos functioneerde was hii niet meteen
gealarmeerd. Hij heeft de heren en

echter wel van een
en ander in kennis gesteld.
Toen na de terugkeer van de heer bleek,
dat ook diens kast niet goed openging, werd
meteen een onderzoek ingesteld, waaruit bleek dat
de inhoud van brandkasten en andere kasten geacht
moest worden te ziin gecompromitteerd.

De heer is van mening,
dat hier sprake is van een zeer goed voorbereide
actie tegen de Nederlandse Ambassade in Moskou.
HiJj acht het niet onwasrschijnlijk dat de opzet
van deze operatie is geweest het verkrijgen van
documenten, of inlichtingen daaruit, van de ,
israaliaah& vertegenwocrdiging in Moskou.
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Betr.: Ned. Ambassade te Moskou.

Als smanvullende gegevens op de affaire met de brandkasten deelde be~
trokkene mede, dat hij met zijn echigenote en zijn schoonmoeder op de

bewuste avond was uitgenodigd op de "dasja' van de heer N
attaché aan de Engelse Ambassade. Dit zijn buren van betrokkene.
De heer is een spéclalist voor de binnenlandse politiek van

de Sovjet Unie.

Deze uitnodiging was reeds enige weken voor de bewuste avond gedaan.
Op deze party op de "dasja" was ook een Rus, chef wvan de grote zaal
van het Tsjaikowski-conservatorium, die veel op parties komt en zich
zelf altijd erg opdringt. Hij had zich voor deze party op de "dasja"

ook zo opgedrongen dat het voor onmogeli jk geweest was hem
niet uit te nodigen.

Omstreeks 20.30 uur drong deze Rus er bij op aan met
zijn vrouw en schoonmoeder mee te gaan naar zijn "dasja" om kersen

te plukken. heeft dege ulitnodiging sanvaard en omstreeks
23.00 uur waren 2zij weer terug op de party van s Voorzien van
een grote hoeveslheid kersen. ;

Toen omstreeks 24.00 uur naar huis wilde gaan drong de
Rus aan dat hij nog zou blijven en nog een psar whiskies met hem te
drinken. heeft dit verzoek van de hand geweszen en is

rechtstreeks naar huls gereden. Onderweg is niets voorgevallen en
hij heeft niet bemerkt dat hij gevolgd is.

Voor de bewuste avond dat de inbraak moet hebben plaats gevonden had
de heer zijn verwondering er al over uitgesproken,
dat isdersen, behalve de hulsmeester y door lemand uitgenodigd
was. Hier is verder geen aandacht aan besteed.
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Ha de terugkomst van de heer is pas zekerheld ontstaan dat er
met de brandkasten en kasten geknoéid was. De heer had
al wel voor de terugkomst van de heer vermoedens ultgesproken,
maar toen de kKast van de heer moeilijk openging is men alles
gaan controleren.

De hulisneester s die ultvoerig door de Ambassadeur gehoord is, heeft
ook al niets bij kunnen dfagen tot de oplossing van de vraag hoe men in
de Ambassade gekomen is en de heer hield vol, dat het onmogelijk
geweest is dat dit kon gebeuren zonder dat hij iets zou hebben bemerkt.
Hij wilde het gewoonweg niet geloven.
Voor zover de heer weet is met de heesr

;3 die op de bewuste avond bij de familie oy bezosk geweest
was, niet gesproken,

De heer is van mening dat deze inbrask specisal gericht
was om wetenschap te verkrijgen over wat de Hederlandse Ambassade van
de larsslische Ambassade had overgenomen.

Yan het Hussische personeel heeft men geen enkele reactie bemerkt; ook
niet toen de heer bezig was met zijn onderzoek.

Ve heer is van mening dat wanneer de Russen ergens &iﬂnea
willen komen, zij ook binnen komen. Up de m&@rik&&ﬁ&ﬁ Agbassade -7
zij blanen geweest ondanks de bewaking door sees -
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Volgens de heer zijn alle bijzonderheden van de brandkasten-
affaire vastgelegd in een uitvoerig rapport van de Ambassadeur aan
het Departement van Bultenlandse Zaken in Den Haag.

Toen de heer na zijn vacantie (19-6 t/m 12-7-67) op zijn post
terugkeerde, bemerkte hij dat zijn stalen kast moeilijk openging, het=-
geen voordien niet het geval was. ‘

Hij maakte hierover een opmerking tegenover de hear

die hem toen mededeelde, dat de draaischijf van één der b“&ndaauten
aansleet, hetgeen voordien noocit was cpgemerkt. Hierdoor gealarmeerd
hebben zij de brandkast aan een nader onderzoek onderworpen, waarbil]
bleek dat de deur, nabij het slot, een paar verse Krassen vertoonde.
Aangenomen moest worden dat de inhoud van deze brandkast was gecom=-
promitteerd.

Terstond hebben zij dit gemeld aan de nmbassaaeur, die onmiddellijk
het Departement van het gebeurde in kennis stelde.

In afwachting van een nader onderzoek is de cijfercombinatie van de
brandkasten veranderd en een nisuwe code aangevraagd.

Znige tijd later is de heer naar Moskou gekomen.

Hij ontdekte dat alle brandkasten "bewerkt'" waren. Vanneer dif ge=-
beurd is, is moeilijk vast te stellen; de brandkasten zijn acht a
negen jaar in gebruik geweest, V

s
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De heer acht het niet onmogelijk aat de brandkasten al glgéensg

het vervoer naar Moskou zijn ”geprenar&er&”

De heer ontdekte dat er in één der sloten een nuumer was ge=
krast. Dit zou waarschijnlijk niet door een Li ps-man zijn gedaan om=-
dat die maar de helft van het nummer nodig heeft om te kunnen vast=-
stellen welk slot bij welke kast hoort. Dit zou er tevens cg/wsz&ng
dat er meerdere brandkasten tegelijkertijd "behandeld" werden.

De heer had, naar de heer zich meent te herinneren,
de indruk dat de brandkasten meerdere malen door onbevoegden zijn
geopend. o

Hij heeft nu nieuwe Lips-sloten, welke per koerier ult Nederland zijn
gebracht, gemonteerd. De thans nog in gebrulk zijnde brandkasiten zul-
len binnenkort door nieuwe uit Nederland worden vervangen. Het ftrans-
port van deze nieuwe brandkasten ult Nederland zal geschieden onder
begeleiding van twee leden van het korps lMarechaussee.
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, zijn nog
¢neel toonde hier-

In het “gecurity ge
enige extra grendel
voor weinig belangs
Voor zover de heer w

5

3

t 3 VE hterwege.

is ult het onderzoeck niet gebleken
hoe onbevoegden het anmba bouw zijn binnengekomen. De meest aan~
nemelijke verklaring is, dat iewand zich heeft laten insluiten., Of-
schoon de hulsmeester nog een.ronde door het gebouw maaki, al=-
vorens de laatste deur bij de toegang tot zijn woning te grendelen,

moet het vrij eenvoudig zijn om deze controle te ontlopen.

’E‘f’”{ﬁ(}"

Voorbereidingen .

De heer is de mening toegedaan dat deze operatie tegen de
Nederlandse Ambassade in loskou mel zorp is voorbereid.:

De heer had reeds van tevoren voor het weekend een "datsja!

buiten Moskou besproken.

In verband met het vijfentwintigjarig best&an van de diplomatieke
betrekkingen tussen Susland en Nederland werd de Nederlandse Ambas-
sadeur door de Russen uitgenodigd om met zijn gezin het weekend door
te brengen op een "datsja' buiten Hoskou.

De heer was ultgenodigd door de chauffeur y in
verband met het feit dat hij viji jaar als chauffeur in dienst van

de Nederlandse Ambassade was. :

De heer was op een party in de Engelse

"datsja'' (buiten Moskou). Hij werd hier aangesproken door een Rus-
sische toneelcriticus (van wie de heer de naam nief{ meer weet,

maar die waarschijnlijk wel genoemd zal zijn in het officiele rapport
aan het Departement van Buitenlandse Zaken), die hem uiltnodigde om

na afloop van de party nog even gpweflt voor een drankje naar zijn "datsjd
te gaanh.
Hevrouw was ultgencdigd door , terwijl
de heren en en mejuffrouw met vakantie in
Nederland waren.
Slechts de huismeester was thuls en had de familie

op bezoek. Tijdens dit bezoek is de dvornik ; die offi-
cieel nog ziekteverlof had, even bij de familie binnen geweest
en vrij kort daarop weer vertrokken. x
Len en ander is =" ultvoerig omschreven in het aan het Departement

van Bultenlandse Zaken gezonden rapport, waarnaar de heer
gaarne verwijst. Ock is in dit rapport een ultveoerig verhoor van de
heer opgenomen,
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Betr.: Hevrouw

Hos 3 &?/58

Onge ﬁvﬁr&&t h@% in&iéeas met é% &ranﬁgaataa,

vond heeft mevrouw uitgenodigd om een
avondje uit te gsan. De man van ' zou ook meegaan, Hevrouw

heeft aan de Ambassadeur toestemming gevraagd. Op de
bewuste avond - zaterdagsavonds om 19 uur - hebban en heaar man
mevrouw op de Kutusowsky Prospekt afgehasld.

is naar de flat gekomen, terwijl haar man in de auto bleef wachten.
Zij waren velgens hun zeggen met hun eigen auto. De man van fa
spreekt alleen Russisch en trad op als talk. Volgens wWas
hasr men ingenieur. : o
Lerst hebben zl] een rondrit door Moskou gemaakt, vervolgens zijn zij
naar het grote tentoonstellingspark gereden, alwasar zij gebouwen
‘hebben bekeken en tenslotte zijm zij naar het restaurant "Eirgise"
gegaan om te eten., Het was een ultstekend etentje en de man van

" betaalde alles. Hoeveel weet mevrouw niet, maar het
was een fors bedrag. Door en haar man werd stevig gedronken
en men deed alle pogingen om mevrouw ook aan de drank

te krijgen. Dat heeft zij geweigerd omdat zij principileel geen sterke
drank gebruikt in verband met hasr geloofsovertuiging. Om omstreeks

2h uur hebben en hasr man haar weer thuils gebracht.

Het was een bijzonder gezellige awund en er werd alleen over koetjes
en kalfjes gesproken. Op geen enkele wijze heeft men geprobeerd
nevrouw uit te horen.

- vertelde dat zij een zoon had die student was aan de kunstacademid
in Hoskou.

De man van was ook biljzonder aardig. Er heeft zich geen enkel
incident voorgedsan.
Als tegenprestatie had mevrouw zich voorgenomen

en haay man bij hasr thuls te vragen. Na het incident met de
brandkasten vindt zij het niet verstandig om het te doen, temeer
omdat cok nogal onhebbelijk is geworden na de gebeurtenissen.
Hevrouw had niet de indruk dat en haar man
opdracht hadden haar bezig te houden. Het ging allemaal nogal ayﬁn*
taah.
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‘had al enige tijd voor de bewuste avond tegen

gezegl dat hij dets wilde vieren en dat bij thuis wilde
doen. Het bleek op die avond dat zijn 5 jaar in dienst bij de
Hederlandse Ambassade kwanm vieren. .

De heer had thuis een diner of was uitgenocdigd voor een ander
diner . ' . ' ;

De heer en mevrouw waren bij een Russische familie

op een cocktail gevraagd en na afloop werden zij uitgenodigd om m&&
naar een “&aaga“ buiten Hoskou te gaan.

De h@ﬁﬁﬁ&%&%ﬁw had de familie op bezoek. Hier weet

mevrouw - geen bijzenderheden over.

Yolgens haar is de fanilie al in Hederland en zijn zli] door

med. verhoord. %Zij waren nogal verontwaardigd, omdat mej.
gevraagd had waar zij die avond geweest waren na het vertrek

van de familie . "Natuurlijk in bed" had geantwoord.

Het Russische personeel heeft nooit iets uitgelaten of laten merken

dat zij iets wisten. Alleen is onhebbeliik heworden.

Hevrouw is van mening dat de Hussen gewoon met een

sleutel zijn binnengekomen via de gewone zijingang. Het is al eerder
eans voorgekomen dat een bezoeker, een Isramelier die geestelijk in
de war was, plotseling in de kanselarij stond en niemand had bemerkt
dat hij het gebouw was binnengekomen.

%adera bijzonderheden over deze gehele brandkastenaffaire weetl mevrous
niet. De Ambasssdeur heeft dege zaak persconlijk
behandeld.
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Directie/Afdeling: Beveiliging Daum: 23 november 1967
Onderwerp: Compromittering cijfersloten Kenmerk: ABL-1413

te Moskou

Met referte aan hetgeen terzake mondeling door
. de Heer aan drs. » is toegezegd, heb
+~ ik de eer U hierbij het geillustreerde rapport aan
: te bieden betreffende de door dezerzijdse technici
in augustus j.l. geconstateerde compromittering van
de cijfersloten van twee bij Harer lMajesteits Ambas-
sade te Moskou aanwezige Lips-brandkasten.

De technische voorbehandeling van beide cijfer-
sloten was principieel gelijk aan die van het cijfer-
slot van de Chubb-kluisdeur in Peking, waarover ik U
in mijn brief van 29 november 1966, kenmerk ABL-1770,
inlichtte, De uitvoering van de ingreep te Moskou
stond evenwel technisch op een hoger peil.

850972
o

Voor de goede orde moge dienen, dat het betrok-
ken inspectieteam bedoelde voorbehandeling uiteraard
ongedaan heeft gemaakt en voorts dat dezerzijds
ruime aandacht wordt geschonken aan de diverse aspec-
ten welke aan de geconstateerde compromittering zijn
verbonden.

DE MINISTER VAN BUITENLANDSE ZAKEN
Voor de Minister
- De Chef van de Afdeling Beveiliging

VERZOEKE B} BEANTWOORDING DATUM, KENMERK EN ONDERWERP TE VERMELDEN





