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Joint Sigint Cyber Unit,  
AIVD-MIVD partnership in de praktijk

 Q Algemene Inlichtingen- en Veiligheidsdienst (AIVD) en 
Militaire Inlichtingen- en Veiligheidsdienst (MIVD)

Medio 2014 ging de Joint Sigint Cyber Unit (JSCU) van de Algemene 
Inlichtingen- en Veiligheidsdienst (AIVD) en Militaire Inlichtingen- 
en Veiligheidsdienst (MIVD) officieel van start. Met het oprichten 
van de JSCU bundelen de twee Nederlandse inlichtingen- en 
veiligheidsdiensten (I&V-diensten) hun activiteiten op het gebied 
van Signals Intelligence (Sigint) en Cyber. Sigint is het verzamelen 
en verwerken van inlichtingen uit telecommunicatie en Cyber heeft 
betrekking op inlichtingen en veiligheid in relatie tot computer- 
netwerken. Beide werkterreinen vormen, als gevolg van de snelle 
ontwikkelingen op het gebied van digitale informatie en communi-
catie, een steeds belangrijker onderdeel van het werk van inlichtin-
gen en veiligheidsdiensten. Ofschoon de AIVD en MIVD afzonderlijk 
al ervaring hebben met zowel Sigint als Cyber is het opzetten van 
een gezamenlijke eenheid de enige logische stap. De steeds 
toenemende dreigingen, de grote overlap tussen Sigint en Cyber,  
de noodzakelijke en hoge innovatiekosten, alsmede het effectief 
inzetten van schaarse publieke middelen (financiën en menskracht) 
noodzaken tot een gezamenlijke aanpak van de AIVD en MIVD.

Vergaande vormen van samenwerking zijn kenmerkend voor de 
wijze waarop inlichtingen- en veiligheidsdiensten in de huidige 
tijdsgeest hun werk doen. Tijdens een gezamenlijke AIVD/MIVD 
bijeenkomst op 15 december 2014, getiteld 
“Voorbij de cyberhype, partnership in een 
nieuwe realiteit”, verwoordde Rob 
Bertholee, hoofd AIVD, de urgentie van 
samenwerking als volgt: “De voortdu-
rende technologisering en internationali-
sering van onze samenleving zorgen 
ervoor dat dreigingsbeelden steeds 
diffuser en onvoorspelbaarder worden. In 
combinatie met de versnelling die ‘cyber’ 
aan deze ontwikkelingen geeft, neemt de 
impact van (cyber)dreigingen alleen maar 
toe. De paradox is dat steeds meer 
informatie het onderkennen van (nog 
onbekende) dreigingen aanzienlijk 
complexer maakt. Het aangaan van 
partnerships en andere vernieuwende 
vormen van samenwerking zijn voor 
inlichtingen- en veiligheidsdiensten het 
enige antwoord op deze nieuwe realiteit. 
Partnerships zijn geen kwestie van ‘nice to 
have’, maar van ‘need to have’.” 

Het JSCU-partnership van de AIVD en MIVD staat dus niet op 
zichzelf. Het is eerder het volgende voorbeeld in een reeks van 
vernieuwende vormen van samenwerking die beide I&V diensten de 
laatste jaren zijn aangegaan. Niet alleen met elkaar, maar ook steeds 
vaker met derden. Een goed voorbeeld hiervan is het Nationaal 
Detectie Netwerk (NDN). In het NDN werken de AIVD en MIVD nauw 
samen met onder andere de Nationaal Coördinator 
Terrorismebestrijding en Veiligheid (NCTV), met organisaties die 
verantwoordelijk zijn voor de vitale infrastructuur in Nederland en 
met ICT-dienstverleners. Samen coördineren de NDN-partners 
kennis en inspanningen om cyberdreigingen te voorkomen, 
bestrijden en ervan te leren. 

Een ander voorbeeld van netwerkgericht de handen ineen slaan, is 
het cyber-samenwerkingsverband tussen de AIVD, de MIVD, het 
Nationaal Cyber Security Center (NCSC) en de Nationale Politie. Onder 
de werktitel “Cat5” zijn de samenwerkingspartners een pilot gestart 
voor het delen van technische en operationele informatie waarmee 
digitale aanvallen en aanvallers kunnen worden gedetecteerd. Op 
deze wijze kan in een vroegtijdig stadium cyberschade worden 
voorkomen. Daarnaast worden er door de partners gezamenlijke 
analyses gemaakt om te leren van bestaande casuïstiek.

Een belangrijke toegevoegde waarde van de AIVD en MIVD zit in de 
exclusieve internationale samenwerking tussen I&V-diensten 
wereldwijd. De informatie die de AIVD en MIVD via partnernetwer
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ken ontvangen, kunnen zij inbrengen in samenwerkingsverbanden 
zoals het NDN of CAT5. Denk bijvoorbeeld aan geheime technische 
kenmerken van een (mogelijke) cyberaanval die de AIVD of MIVD 
verkrijgen via collega’s van de inlichtingendienst uit het land dat 
door de aanval is getroffen of dat de aanval juist heeft weten te 
voorkomen. Nadat bronnen en methodes zijn verwijderd, kunnen 
de andere deelnemers van het NDN of CAT5 met deze technische 
kenmerken hun voordeel doen bij het beschermen van Nederlandse 
belangen tegen een eventuele vergelijkbare cyberaanval.
De medewerkers van de JSCU zijn namens de beide Nederlandse I&V 
diensten het eerste aanspreekpunt voor alles wat met Sigint en 
Cyber te maken heeft. Ze spelen dan ook een belangrijke rol in de 
genoemde (nationale en internationale) samenwerkingsnetwerken. 
Tijdens de bijeenkomst “Voorbij de cyberhype” omschreef Marc 
Brinkman, hoofd van de JSCU, de rol van de JSCU op de volgende 
manier: “De JSCU verschaft de AIVD en MIVD inzicht in gekende en 
ongekende dreigingen aan de hand van Sigint en Cyber dataverkeer. 
We zijn steeds op zoek naar het ontbrekende inzicht dat bijdraagt 
aan voldoende veiligheid. Naar de vraag die ons overmorgen zou 
worden gesteld. Hierbij weten we dat overmorgen de dag kan zijn 
dat een 15-jarige iets bouwt waardoor wij als JSCU buitenspel staan.” 
Volgens Brinkman stimuleert deze rol zijn mensen om steeds net 
even meer te doen dan van hen wordt verwacht. Brinkman: “Onze 
opdracht vraagt continue aanpassing en samenwerken, ook met 
partijen die wellicht niet voor de hand liggen.”

Op basis van eigen ervaringen weten de AIVD en MIVD inmiddels 
dat een partnership aangaan meer inhoudt dan “even” samenwer-
ken. Binnen de JSCU komt partnership tot uiting in onder andere 
het gebruiken van elkaars schaarse middelen, het in gezamenlijk-
heid verdelen van de inzet van deze middelen, het (binnen de 
grenzen van wat wettelijk is toegestaan) toegang geven tot elkaars 
systemen, gegevens en relatienetwerken en het gezamenlijk 
besluiten over Sigint- en Cyber-investeringen op basis van een in 
samenhang ontwikkelde toekomstvisie. Succesfactoren die vanuit 
de beide I&V-diensten worden opgetekend zijn: wederzijds begrip, 
zelfbewustzijn over de eigen kennis en kunde, erkenning van de 
kennis en kunde van de ander, bereidheid om in teams samen te 
werken en rekenschap geven van elkaars emoties en belangen.

Ter illustratie van deze bespiegelingen over toekomstgericht 
samenwerken sloot Pieter Bindt, directeur MIVD, de eerder 
genoemde bijeenkomst op 15 december af met de volgende 
woorden: “De samenwerking die de AIVD en de MIVD bij de Joint 
Sigint Cyber Unit laten zien, is gebundelde kracht die meer oplevert 
dan de som der delen. We maken nog dagelijks stappen in onze 
samenwerking, maar de vorming van de JSCU is een sprong. Ik kijk 
daarom uit naar de volgende mogelijke sprong; als onze beide 
diensten over een paar jaar misschien gaan samenwonen en vanuit 
één locatie werken. Moet je je eens voorstellen wat dat betekent 
voor de veiligheid van Nederland. Samen kunnen we dan nog veel 
effectiever dan nu het hoofd bieden aan de toenemende en 
complexere dreigingen die op ons afkomen.”

Cyber-activiteiten van de AIVD en MIVD
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1010101011101011101000010101001000101010010011001010001011111100101010100101001010101

0101110101110100001010100100010101001001100101000101111110010101010010100101010101011

1010111010000101010010001010100100110010100010111111001100100101001010111010010101011

101000010101001000101010010011001010001011111100100101001010010101010101110101110100

001010100100010101010100010111111001010101001010010101010101110101110100001010100100

010101001000101100100100100010111111001010101001010010101010101110101110100001010100

1000101010010011001010001011111100101010100101001010101010110101110101110100001010100

100010101001001100101000101111110010101010010100101010101011101011101000010101001000

101010010011001010000010011001010001011111100101010100101001010101010111010111010000

10101001000101010010011001011111010111111010110010101010010100101010101011101011101000

010101001000101010010011001010001011111100101010100101001011101010011110010110000100

100010101000101010010101010101011101011101000010101001000101010010011001010001011111

100101010100101001010101010111010111010000101010010001010100100110010100010111111001

010101001010001001100101000101111110010101010010100101010101011101011101000010101001

0001010100100110010100010111111000100110010100010111111001010101001010010101010101110

1011101000010110010011010111010111010000101010010001010100100110010100010111111001010

1010010100101010101011101011101010101010000101010010001010100100110010100010111111001

010101001010010101010101110010000101010010001010100100110010100010111111001010101001

0100101010101011101011101000010101001010101001010100100110010100010111111001010101001

010010101010101110101110100001010100100010101001001100101000101111110010101010010100

Nederland
beschermen
tegen digitale
aanvallen

Vijandige
militaire doelen
uitschakelen
(i.o.v. CDS)

100101010101011101011101000010101001000101010010011001010001011111100101010100

101001010101010111010111010000101010010001010100100110010100010111111001010101

001010010101010101110101110100001010100100010101001001100101000101111110010101

010010100101010101011101011101000010101001000101010010011001010001011111100101

01010010100101010101011100100001010100100010101001001100101000101111110010101

010010100101010101011101011101000010101001000101010010011001010001011111100101

001101010010101010111010101011011011010000101010010001010100100110010100010111

1110010101010011110101110100001010000101010010011001010001011111100101010100101

001010101010111010111010000101010011001010100100110010100010111111001010101001

010010101010101110101110100001010100100010101001001100101000101111110010101010

010100101010101011101011101000010101001000101010010011001010001011111100101010

100101001010101010111010111000010101001000101010010011001010001011111100101010

10010100100111010000101010010001010100100110010100010111111001010101001010010

101010101110101110100010100100101010101001000101010010011001010001011111100101

001010100101010101011101011101000010101001000101010110010011001010001011111100

101010100101001010101010111010111010000101010010001010100100110010100010111111

001010101001010010101010101110101110100001010100100010101001001100101000101111

1100101010010101010101110101110010111011010010001010100100110010100010111111001

010101001010010101010101110101110100001010100100010101001001100101000101010111

01010100001101100100010101010010100101010101011101011101000010101001000101010

010011001010001011111100101010100101001010101010111010111010000101010010001010

100100110010100010111111001010101001010010101010101110101110100001010100100010

101001001100101000101111110011001001010010101110100101010111010000101010010001

010100100110010100010111111001001010010100101010101011101011101000010101001000

101010101000101111110010101010010100101010101011101011101000010101001000101010

010001011001001001000101111110010101010010100101010101011101011101000010101001

000101010010011001010001011111100101010100101001010101010110101110101110100001

010100100010101001001100101000101111110010101010010100101010101011101011101000

01010100100010101001001100101000001001100101000101111110010101010010100101010

10101110101110100001010100100010101001001100101111101011111101011001010101001010

010101010101110101110100001010100100010101001001100101000101111110010101010010

100101110101001111001011000010010001010100010101001010101010101110101110100001

010100100010101001001100101000101111110010101010010100101010101011101011101000

010101001000101010010011001010001011111100101010100101000100110010100010111111

001010101001010010101010101110101110100001010100100010101001001100101000101111

1100010011001010001011111100101010100101001010101010111010111010000101100100110

101110101110100001010100100010101001001100101000101111110010101010010100101010

101011101011101010101010000101010010001010100100110010100010111111001010101001

MALWARE

MALWARE

SPEARPHISHING

CYBERSPIONAGE

CYBERAANVAL

D-DOS

D-DOS

AIVD / MIVD

0101011101011101000010101001000101010010011001010001011111100101010100101001MALWAR

E010101010111010111010000101010010001010100100110010100010111111001010101001010010101

0101011101011101000010101000101010010011001010001011111100101010100101001010101010111

0101110100001010100100010101001001100101000101111110010101010010100101010101011101011

101000010101001000101010010011001010001011111100101010100101001010101010111010111010

000101010010001010100100110010100010111111001010101001010010101010101110101110100001

010100100010101001001100101000101111110010101010010100101010101011101011101000010101

001000101010010011001010001010111010100101010101110101110100010101001000101010010011

001010001011111100101010100101001010101010111010111010000101010010001010100100110010

100010111111001010101001010010101010101110101110100001010100100010101001001100101000

1011111100101010100101001010101010111010111010000101010010001010100100110010100010111

1110010101010010100101010101011101011101000010101001000101010010011001010001011111100

101010100101001010101010111010111010000101010010001010100100110010100011010101001010

010101010101110101110100001010100100010101001001100101000101111110010101010010100101

0101010111010111010000101010010001010..10010011001010001011111100101010100101001010101

0101110101110100001010100100010101001001100101000101111110010101010010100101010101011

1010111010000101010010001010100100110010100010111111001001010010100101010101011101011

101000010101001000101010010011001010001011111100101010100101001010101010111010111010

000101010010001010100100110010100010111111001010101001010010101010101110101110100001

010100100010101001001100101000101111110010101010010100101010101011101011101000010101

001000101010010011001010001011111100101010100101001010101010111010111010000101010010

001010100100110010100010111111001010101001010010101010101110101110100001010100100010

101001001100101000101111110010101010010100101010101011101011101000010101001000101010

010011001010001011111100101010100101001010101010111010111010000101010010001010100100

11001010001011111100101010100101001010101010111010111010000101001000110101011101011101

01010101011110101010011101010010101001011010010110010010010101100101011101010111010010

1011110100101111010101110001111010101001010111100101101001010101001011101001110100101011

1101010010101011000101001101010010011001010001011111100101010100101001010101010111010

1110100001010100100010101001001100101000101111110010101010010100101010101011101011101

000010101001000101010010011001010001011111100101010100101001010101010111010111010000

1010010001101010111010111010101010101111010101001110101001010010001010100100110010100

0101111110010101010010100-01010101011101011101000010101001000101010010011001010001011

1111001010101001010010101010101110010000_LAT1010100100010101001001100101000101111110

57

AIVD / MIVD

disable?

1 3

2


